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\
Codeg ualitétskontrom

mit SonarQube



Wer ist das?

* Josha von Gizycki

» Goslarer

* Seit 2008 bei der TRIOLOGY GmbH
e Java, Oracle, Webentwicklung, ...
 Hacker, Zocker, Rocker




Warum der?

Inspected with

sonarqQube




Typische Fehler im Alltag

e Keine Tests
Zeitdruck
Legacy Code

Basteln



Was ist das Ergebnis? j5<

e Big Ball of Mud?

* Gasfabrik?

e Spaghetticode mit Copy Pasta?
* |Innere Plattform?

* Sumo-Hochzeit?
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Was macht statische Codeanalyse? j5<

* Bytecode oder Quelltext
 Nutzt Metriken
 Generiert Statistiken



Was ist statische Codeanalyse?

%\\x ALY T
.
S £
15 56
Z Q

RS .
FibndBugs
e Bytecode
* Bugs

e Harte Fehler

DON'T SHOOT THE MESSENGER

e Quelltext
* Ineffizienz
« Handwerk

checksty e

* Quelltext
 Codestil
« Konventionen



Metriken? j5<

Lat. ,ars metrica”; Lehre von den Mal3en
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Softwaremetriken j5<

Mathematische Funktion - Code — Vergleichbarkeit

,Eine Softwarequalitatsmetrik ist eine Funktion, die eine
Software-Einheit in einen Zahlenwert abbildet, welcher als
Erfillungsgrad einer Qualitatseigenschaft der Software-Einheit
interpretierbar ist.”

— |[EEE Standard 1061, 1998
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McCabe - Zyklomatische e
Komplexitat

* Anzahl unterschiedlicher Moglichkeiten, durch ein Stick Code
zu laufen

* 1+ Anzahl Kontrollstrukturen + Boolesche Operatoren
e if, while, do, for, ?:, catch, case
e 8&, ||
 Grenzwerte
* 10 fir Methoden
e 200 Fur Klassen
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McCabe - Zyklomatische
Komplexitat

String wochentagsName(int nummer) {

String wochentagsName(int nummer) { String[] tage = new String[] {

switch(nummer) { "gggﬁzgaé"
case 1: return "Montag"; "Mittwoch”’
case 2: return "Dienstag"; "Donnerstaé"
case 3: return "Mittwoch"; "Freitag" ’
case 4: return "Donnerstag"; ”Samstag",
case 5: return "Freitag"; "Sonntag"j'
case 6: return :Samstag:; int len = taée.length;
ARy onntag”; if (nummer >= 1 && nummer <= len) {
} . return tage[nummer - 1];
return 5 }
} return "";



Mehrwert j5<

Quantitative / Qualitative Einschatzung der Codebasis

Argumentationsgrundlage gegentiber Entscheidern

Risikoabschatzung

Teamorganisation
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SonarQube j5<

e Scanner
e Datenbank
« Web-Komponente
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SonarQube j5<

 OpenSource unter LGPL v3
* Integriert unter anderem PMD, Checkstyle, Findbugs

* Plugins
« Sprachen (Java, Javascript, PHP, ...)
e SCM (Git, Subversion, Mercurial, ...)
* GitHub (Authentifikation, Pull Requests)
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Code Smell j§<

» ,Cyclomatic Complexity"
* ,Deprecated code should be removed eventually”
* ,Silly math should not be performed”
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Vulnerability j5<

e ,public static fields should be constant”
 Credentials should not be hard-coded”
» ,Values passed to SQL commands should be sanitized”
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Bugs j§<

e ,Classes should not be compared by name*
» ,Loops should not be infinite"
* . Null pointers should not be dereferenced”
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Auswertung
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Auswertung
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Auswertung
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Auswertung
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Auswertung

sonarqube D
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Quality Gates

Quality Gates

SonarQube way

Conditions

Only project measures are checked against thresholds. Sub-projects, directories and files are ignored. More

CVER LEAK PERIOD OPERATOR WARNING ERROR

METRIC

Coverage on new code Always is less than 80.0%
New Bugs Always is greater than 0
MNew Vulnerabilities Always is greater than 0
Technical Debt Ratio on new code Always is greater than 5.0%

Projects

Every project not specifically associated to a quality gate will be associated to this one by default.




Quality Gates - GitFlow

feature
branches

Time

Feature

for future
release

Major
feature for
next release

From this point on,
“next release”
means the release
after 1.0

develop

release

branches hotfixes

master

Severe bug
fixed for
production:
hotfix 0.2

Incorporate
bugfixin
develop

Start of
release
branch for

Bugfixes from
rel. branch
may be
continuously
merged back
into develop

Tag
0.1




Interpretation j5<

ONEDOES N'I‘JJ',I'
Relative Werte > Absolute Werte | SIMELY

Anderungen > Status Quo

Metriken verstehen
Metriken in Relation zueinander stellen |

'LEAVE A STATISTIC ALONE

T e e raiu i



Lines of Code j5<

* Lines of Code - LOC

e Source Lines of Code —SLOC

« Comment Lines of Code — CLOC
 Non-Comment Lines of Code - NCLOC
* Logical Lines of Code - LLOC
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Metriken in Relation setzen

DTO search(List<List<DTO>> rawData, int id) {
if(rawbData != null) {
for(List<DTO> sublist : rawData) {
for(DTO dto : sublist) {
if(dto.getId() == id) {
return dto;
}
}
}
}

return null;



Metriken in Relation setzen

DTO search(List<List<DTO>> rawData, int id) {
if(rawbData == null) {
return;

}

for(List<DTO> sublist : rawData) {
for(DTO dto : sublist) {
if(dto.getId() == id) {
return dto;
}
}
}

return null;

}



Metriken in Relation setzen

void printNumbers() {
for(int 1 = 0; 1 < 10; ++1) {
1f(1 % 2 ==0) {
continue;

}
1f(1 % 3 ==0) {
continue;

}
System.out.println(i);



Metriken in Relation setzen

void printNumbers() {
for(int 1 = 0; 1 < 10; ++1) {
f(1%2==0|] 1%3==0) {
continue;
}
System.out.println(i);
}
}



SQALE - 1SO 9126 )5<

Technical Dept Pyramide Cost H Total B

S
——— e
Maintainabilry [ 00 S0

Security _ 0.6 20.7
Efficiency _ 3.1 20.1
Changeability _ 3.2 17.0
Reliability e 9.8 13.8

Testability — 40 4.0




Maintainability Rating

, Lines Of Code
16.079

TRIOLOGY GmbH

25. August 2016

e A:0-0,1

B:0,11-0,2
C:0,21-0,5
D:0,5-1
E:>1

P

Technical Debt / Development
Cost

Projektgrof3e: 2.500 LOC
Technische Schuld: 50 Tage
50 /(0.06 *2.500) = 0,33

Codequalitdtskontrolle mit SonarQube - 36



Erfahrungswerte j5<

Mit ausreichend grof3er Codebasis erreichen
viele Legacy-Projekte ein A-Rating
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Erfahrungswerte

P

Bugs & Vulnerabilities

ooH

Bugs

Code Smells

1.2k®

Code Smells

53 E

Vulnerabilities

23d

Debt

Leak Period: since 1.2.17
started vor 5 Minuten

0 1

Mew Bugs Mew Vulnerabilities

/ 47min

MNew Code Smells Mew Debt




Erfahrungswerte j5<

,For every 30 rule violations, you can expect on average three
minor bugs and one major bug”

— Embedded Programmer
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Erfahrungswerte j5<

Live mit SonarQube zu arbeiten, kann zu Gasfabriken fihren
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Das heilRt? j5<

Statistiken sind interessant

Qualitatserhohung

Teammotivation

Messbare Qualitat fir Kunden
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QUESTIONS ARE COMING

cyenerator.net



Buffet ist eroffnet! j5<
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Ich hab da mal was vorbereitet



[m] 2= [m]

[=] Xk

https://jug.cloudogu.com/sonar
Logindaten: jug /20160825

Josha von Gizycki
TRIOLOGY GmbH
josha.von.gizycki@triology.de
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